SOPHIALIS

AVISO DE PRIVACIDADE DOS CLIENTES

Este aviso de privacidade fornece informacdes sobre como, quando e porque
coletamos e processamos 0s seus dados pessoais.

Este Aviso de Privacidade descreve também como a Empresa trata Dados
Pessoais ora como Operador ora como Controlador de dados.

Consulte sempre esse aviso para obter informacfes sobre como iremos
coletar e processar seus dados pessoais para o fornecimento de nossos
servigos.

1. Os Principios de Privacidade da empresa

Temos a responsabilidade, de acordo com a Lei Geral de Protecédo de Dados
Pessoais, de fornecer aos Titulares do Dados informacdes sobre como
realizamos o tratamento dos seus dados pessoais. Fazemos isso de varias
maneiras. Uma delas é através da publicacdo de avisos ou politicas de
privacidade.

Estamos empenhados em salvaguardar a privacidade e a seguranca dos
seus dados pessoais.

E importante que vocé leia este Aviso de Privacidade e esteja ciente de como
e para quais finalidades a empresa usara seus dados pessoais e quais 0s
seus direitos no que diz respeito a protecdo de Dados Pessoais.

Para garantir que tratamos os seus dados pessoais de forma justa e legal,
iremos informar:

e Porque obtemos os seus dados;
e Como eles serao usados; e
e Com quem eles serdo compartilhados.

Também explicaremos quais direitos vocé tem para controlar como usamos
suas informagdes e como nos informar sobre suas necessidades de
informacgao. NOs disponibilizaremos este Aviso de Privacidade em nosso
website e no momento em que solicitarmos os seus dados pessoais.
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Por “seus dados pessoais”, entendemos qualquer informagao sobre vocé
que vocé ou terceiros nos fornecam e que iremos tratar de acordo com 0s
seguintes Principios de Privacidade:

e NOs apenas obteremos e usaremos seus dados pessoais quando
tivermos motivos legais e razdes comerciais legitimas para fazé-lo;

e Seremos transparentes em nossas negociagcbes com Vvocé e
informaremos como coletaremos e usaremos seus dados pessoais;

e Se coletamos seus dados pessoais para uma finalidade especifica,
ndo 0s usaremos para mais nada, a menos que vocé tenha sido
informado e, quando relevante, tenha nos fornecido o0 seu
consentimento;

e Na&o solicitamos mais dados pessoais além daqueles necessarios para
os fins para os quais 0s estamos coletando;

e Atualizaremos nossos registros sobre vocé quando vocé nos informar
que seus dados foram alterados;

e Continuaremos a revisar e avaliar a qualidade dos dados pessoais que
mantemos a seu respeito;

e Implementamos e cumprimos as politicas de retencao de informacdes
relacionadas aos seus dados pessoais e garantiremos que seus dados
pessoais sejam descartados com seguranca ao final do periodo de
retencao apropriado;

e Observaremos sempre os direitos concedidos a vocé pelas leis
aplicaveis de privacidade e protecao de dados e garantiremos que as
duvidas relacionadas a questdes de privacidade sejam tratadas de
forma rapida e transparente;

e Treinamos nossa equipe para que saibam quais sao suas obrigacdes
em relacéo a privacidade e protecao dos dados pessoais que coletam,
acessam, processam, armazenam e compartilham com terceiros;

e Adotamos medidas técnicas e administrativas aptas a proteger 0s
seus dados pessoais de acessos nao autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda, alteragcdo, comunicagcao ou
difusao, independentemente de onde eles sejam armazenados;
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e Procuramos garantir sempre que, ao terceirizarmos qualquer
processo, o fornecedor tenha as medidas de seguranca adequadas
em vigor e exigiremos contratualmente que cumpram nNOSSOS
Principios de Privacidade e Protecao de Dados;

e Asseguraremos a existéncia de salvaguardas adequadas caso
tenhamos que transferir seus dados pessoais para outros paises.

2. Controlador e Operador dos dados pessoais.

Dependendo do contexto, a Empresa podera ser o controlador ou o
operador dotratamento dos dados pessoais que obtém e utiliza.

2.1. AEmpresacomo Controlador dos seus dados

NoOs somos o Controlador dos seus dados quando vocé fornece os seus
dadospessoais para a Empresa.

Isso significa que somos responsaveis por decidir como utiliza e proteger
os dados pessoais relacionados aos servi¢cos que fornecemos.

Para obter mais informacdes sobre como a Empresa usa seus dados
pessoais,entre em contato conosco através do e-mail: dpo@sophialis.com.

2.2. A Empresa como Operador dos seus dados

Quando nés recebemos ou obtemos os seus Dados Pessoais através dos
dos nossos clientes: 1) somos um “Operador” destes dados soba Lei Geral
de Protecdo de Dados Pessoais (“LGPD”); e 2) os nossos clientes sdo os
“Controladores” desses dados sob a LGPD.

Os nossos clientes, e ndo nds, determinam como e porque os dados
pessoais enviados devem ser usados pela empresa.

Como Controladores de Dados competem aos nosso clientes as decisdes
referentes ao tratamento de seus dados pessoais.
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Como Controladores de Dados, nossos clientes sado responséaveis por
divulgar os direitos dos individuos (“Titulares dos Dados”) com relacédo aos
seus Dados Pessoais e outras informacfes relacionadas a coleta e uso
desses Dados Pessoais, de acordo com a LGPD.

Como Operador de Dados compete a nés realizarmos o tratamento dos
dados pessoais conforme as instru¢des fornecidas pelo Controlador, que
verificard a observancia das préprias instrucdes e das normas sobre a
matéria

3. Coleta e utilizacado de dados pessoais

Coletamos e processaremos dados pessoais de individuos que usam nossos
servigcos, bem como de pessoas associadas a hossos clientes e que estejam
devidamente autorizados a agir em nome do nosso cliente. Os dados
pessoais serdo coletados diretamente do individuo, de fontes disponiveis
publicamente ou de terceiros que nos prestam servicos.

Os dados pessoais sdo usados para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o
titular, gerenciar o relacionamento que temos com nossos clientes, para
cumprir os requisitos regulamentares ou legais impostos a nés, para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral,
para atender aos interesses legitimos da Empresa ou de terceiros e para a
protecdo do crédito.

Os dados pessoais também serdo usados para convidar os clientes para
eventos, informéa-los sobre promocdes, outros servicos e oportunidades que
acreditamos ser do interesse do cliente e também para enviar comunicagdes
de marketing. Os clientes podem cancelar a qualquer momento o
recebimento de tais comunicacdes. Para comunicacdes realizadas atraves
e-mail, uma oportunidade de cancelar a comunicagcdo sera fornecida no
proprio e-mail.

Se VOCé se registrar para usar nossos servicos solicitaremos que vocé
forneca alguns dados pessoais para fins de seguranca, identificacdo e
verificacdo. Quando vocé preencher qualquer formulario online,
informaremos como suas informacdes serao utilizadas.
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Se lhe for pedido que forneca dados pessoais sobre terceiros, vocé devera
garantir e comprovar que tem o consentimento deles ou tem o direito de
fornecer as informacdes a respeito deles a Empresa

Também coletaremos dados pessoais de pessoas que visitam e usam
NOSsSOs sites. Isso inclui:

e Informagdes fornecidas para se registrar e usar nosSs0S Servigos
online;

¢ Informagdes fornecidas nos formularios de contato;

O uso de cookies e tecnologias semelhantes. Para obter mais informacdes
sobre o uso de cookies, consulte nosso Aviso de Privacidade do Usuario do
Website em nosso website.

As categorias de dados pessoais que obtemos e processaremos para
fornecer nossos servicos se restringem ao minimo necessario para a
realizacdo dos propésitos indicados, conforme constar nos formularios e
documentos que forem preenchidos, e incluira.

TIPOS DE DADOS FINALIDADE DO TITULAR DOS DADOS
PESSOAIS TRATAMENTO

e Execucdo de contrato | e Pessoas fisicas;

Nome, CPF, RG, CNH, )
ou de procedimentos

e-mail, telefone, reliminares e Funcionarios de
endereco, estado civil, pretin nossos clientes
o relacionados a T
profissao. . pessoa juridica.
contrato do qual seja
parte o titular; e Clientes (pessoa
e Gerenciar o fisica) de nossos
clientes

relacionamento que
temos com pessoas
fisicas;

e Cumprir 0s requisitos
regulamentares ou
legais impostos a
Empresa,;

e Exercicio regular de
direitos em processo
judicial, administrativo
ou arbitral;

e Atender aos
interesses legitimos
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TIPOS DE DADOS FINALIDADE DO TITULAR DOS DADOS
PESSOAIS TRATAMENTO

da Empresa

ou de

terceiros;

e Protecéo do credito;

e Enviar comunicagdes
necessarias
relacionadas com o0s
NOSSOS Servigos.

Quando formos obrigados ou permitidos pela legislacado e regulamentacéo
monitoraremos ou registraremos suas comunicac¢des conosco, incluindo
chamadas telefonicas e mensagens de e-mails. Usaremos esse
monitoramento e registro para verificar as instrucdes fornecidas para nos,
para fins de evidéncias, para avaliar e melhorar nossos servigos e para fins
de treinamento e qualidade.

Usamos cameras de vigilancia dentro e ao redor de nossas instalacées para
a prevencao e deteccéo de crimes, as quais monitoram e coletam imagens,
e gravacoes de voz de acordo com o0s requisitos legais.

Retemos dados pessoais durante todo o relacionamento com o cliente e,
depois de seu término, pelo tempo necessario para a defesa de nossos
direitos, para o cumprimento das obrigacdes legais e regulatérias a que
estamos sujeitos e quando tivermos um motivo comercial legitimo para fazé-
lo.

4. Bases legais

Trataremos 0s seus dados pessoais para 0S propositos envolvidos no
fornecimento de nossos servigcos ou para a execucdo de um contrato que
vocé tenha conosco. O tratamento também sera realizado para fins de
interesses legitimos da Empresa ou de terceiros, para a defesa de nossos
direitos e para o cumprimento das obrigacdes legais e regulatérias a que
estamos sujeitos.

5. Guarda, retencéo e protecdo de seus dados pessoais

Os dados serdo armazenados em uma variedade de locais diferentes,
incluindo softwares e sistemas de Tl proprietarios, servicos em nuvem, e-
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mail e sistemas de gerenciamento de documentos. Os dados seréo
compartilhados e acessiveis apenas pela equipe envolvida com os servi¢cos
que fornecemos.

A Empresa armazena seus dados pessoais apenas pelo tempo necessario
para as finalidades para as quais foram originalmente obtidos, inclusive
para atender a requisitos legais e regulatorios, cumprimento de contratos,
interesses legitimos e exercicio de direitos da Empresa e de terceiros.

A Empresa possui um programa de governanca em privacidade de dados
pessoais baseado em politicas e regras relativas a protecdo de dados sob a
vigilancia constante de seu Encarregado pelo Tratamento e Protecdo de
Dados Pessoais.

Além disso, a Empresa adota medidas técnicas e administrativas de
seguranca eclassificacao de informacdes para garantir a confidencialidade,
integridade e disponibilidade dos dados pessoais que ela controla, de
acordo com a tecnologia existente e as melhores praticas do setor.

6. Compartilhamento de seus dados pessoais

Operamos nacionalmente e muitas vezes precisaremos compartilhar
informacdes com unidades da empresa, entidades, agentes, parceiros e
fornecedores externos para conduzir nossos negocios, apoiar NoOssos
clientes e quando terceirizamos funcées operacionais.

Quando um servico € fornecido aos nossos clientes, os dados pessoais
podem ser acessados internamente por diferentes departamentos da
empresa para os fins descritos neste aviso de privacidade ou quando for
necessario para a realizacdo de uma transagcdo com o cliente ou para
conformidade com requisitos regulamentares ou legais que nos s&o
impostos.

Compatrtilharemos dados pessoais com autoridades externas quando formos
solicitados ou autorizados a fazé-lo por lei, regulamento, ordem judicial ou
autoridade de supervisao e regulamentacgao.

Poderemos fornecer dados pessoais aos nossos fornecedores, agentes ou
parceiros de negdécio para que processem dados pessoais em nosso nome.
Quando isto for necessario faremos as devidas diligéncias, atividades de
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monitoramento e garantia para certificar que os dados pessoais sejam
devidamente protegidos. Nestes casos clausulas contratuais serao
acordadas entre as partes para garantir a privacidade, confidencialidade e
protecao dos dados pessoais compartilhados.

A Empresa também compartilhara seus dados com empresas, Orgaos,
organizacdes, associacfes e entidades publicas e privadas, se for
necessario para atender a quaisquer requisitos legais e regulatérios,
requisitos do contrato, interesses legitimos da Empresa e para a defesa de
nossos direitos. Algumas destas empresas, 0rgdos, organizacgoes,
associacoes e entidades, podem estar localizados no exterior e, nesse caso,
a Empresa adotard medidas e salvaguardas adicionais para a garantia de
um nivel adequado de protecdo de dados, de acordo com a legislacdo
brasileira.

Dados pessoais serao fornecidos a terceiros como resultado de qualquer
reestruturacao, venda ou aquisi¢do de qualquer empresa dentro do Grupo.

A Empresa possui politicas e hormas corporativas a respeito da seguranca
no compartiihamento de dados com terceiros para cumprimento da
legislacao eprotecdo da privacidade de nossos clientes.

7. Visitas ao nosso website

Quando um cliente visita nosso website, usamos servigcos de terceiros, como
o0 Google Analytics, para coletar informacdes de registro padrdo da Internet
e detalhes dos padrdes de comportamento do visitante. Fazemos isso para
descobrir coisas como o numero de visitantes nas varias partes do website.
Essas informacgdes sao processadas de forma a ndo permitir que o visitante
de nosso website possa ser identificado. Nao fazemos e nédo permitimos que
0 Google realize qualquer tentativa de descobrir a identidade das pessoas
que visitam nossos websites. Se quisermos coletar informacdes de
iIdentificacdo pessoal por meio de nossos websites, seremos transparentes
sobre isso. Deixaremos claro quando coletarmos informacOes pessoais e
explicaremos o que pretendemos fazer com elas.

8. Uso de cookies

Um cookie é um arquivo de texto simples que é armazenado em seu
computador ou dispositivo movel pelo servidor de um website e apenas esse
servidor é capaz de recuperar ou ler o conteudo desse cookie.
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Os cookies permitem que os websites lembrem as preferéncias, escolhas e
selecbes do usuario. A Empresa também usa o servico Google Analytics
para entender como vocé navega em nosso site.

A Empresa podera utilizar cookies para coletar informacfes pessoais sobre
o0 visitante do seu website

9. Seus direitos sob a legislacdo de protecédo de dados

Vocé tem o direito de solicitar a Empresa a confirmacdo da existéncia de
tratamento de seus dados pessoais

Vocé também tem o direito de receber informac6es sobre como e porque
tratamos seus dados pessoais.

Quando vocé tiver a opcao de determinar como seus dados pessoais serao
usados, solicitaremos seu consentimento. Nestes casos, vocé tem o direito
de ndo fornecer o seu consentimento.

Sempre que vocé nos fornece o seu consentimento para o tratamento de
seus dados pessoais, vocé recebe o direito de retirar esse consentimento a
qualguer momento. Quando a retirada do consentimento tiver um impacto
sobre os servigcos que podemos oferecer, isso sera explicado a vocé, para
gue possa determinar se é a decisao certa para voceé.

Quando vocé nao tiver escolha (por exemplo, quando tivermos a obrigacao
legal de processar os seus dados pessoais), enviaremos um aviso de
privacidade. Um aviso de privacidade € uma declaracdo verbal ou escrita que
explica como usamos os dados pessoais.

Vocé também tem o direito de:

e confirmar a existéncia de tratamento de seus Dados Pessoais;

e acessar os dados pessoais controlados pela Empresa ou solicitar a
portabilidade desses dados a outra empresa, conforme seja
regulamentado pela ;

e corrigir dados incompletos, inexatos ou desatualizados;

e solicitar a anonimizacdo, blogueio ou eliminacdo de dados
desnecessarios, excessivos ou coletados indevidamente e a
interrupcéo do tratamento de dados nessas situacoes;
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e solicitar informacéo sobre as empresas e entidades com as quais a
Empresa compartilha seus Dados Pessoais;

e solicitar a revisdo de decisdes inteiramente automatizadas que afetem
seus interesses.

Quando a Empresa receber uma solicitacdo de exercicio de algum de seus
direitos, a Empresa avaliard& a melhor forma de cumpri-la, mas podera
deixar de atender a sua solicitacdo, total ou parcialmente, se tiver um
motivo justo, como, por exemplo, para cumprir uma obrigacao legal ou o
contrato que mantém com vocé. Caso vocé nao tenha uma resposta, é
possivel levar suasolicitacdo a Autoridade Nacional de Protecdo de Dados
Pessoais - ANPD.

E importante que a Empresa mantenha seus dados pessoais precisos e
atualizados. Para tanto, mantenha a Empresa informada se seus dados
pessoaismudarem ou estiverem incorretos.

10. Contato a respeito de seus dados pessoais

Para quaisquer duvidas acerca das politicas e regras de privacidade e
protecdo de dados da Empresa, quanto aos dados que a Empresa possui
sobre vocé, ou qualquer outra solicitacdo ou reclamacdo quanto a sua
privacidade ou seus direitos relacionados acima, por favor, entre em
contato com o0 nosso Encarregado pelo Tratamento de Dados Pessoais,
através do e-mail dpo@sophialis.com

O Encarregado pelo Tratamento de Dados Pessoais é a pessoa responsavel
por aconselhar a Empresa sobre o cumprimento da Lei Geral de Protecédo
de Dados Pessoais e monitorar seu desempenho em relacéo a ela.

11. Alteragdes neste aviso de privacidade

Este aviso de privacidade visa trazer esclarecimentos e dar transparéncia

acerca das praticas da Empresa relativas a privacidade e protecao de
dados pessoais de seus fornecedores.

Revisamos regularmente nossas informacdes de privacidade para garantir
gue permanecam precisas e atualizadas. Assim, este aviso pode ser alterado
ou substituido a qualquer momento para que a Empresa possa divulgar
novas praticas que venham a ser adotadas.
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Revisaremos e atualizaremos essas informagdes de privacidade sempre que
planejarmos usar dados pessoais para qualquer nova finalidade. Quaisquer
alteracOes a essas informacodes de privacidade serdo comunicadas a voceé.

12. Versao, revisoes, ajustes e atualizacdes

Esta politica seréa revisada anualmente e, se for necessario, atualizada.

Outras revisoes e atualizacdes desta politica poderdao ou deveréo ocorrer:

e quando as melhores préaticas ou o ambiente de negdcios, legal ou
regulatério sofrer mudancgas importantes e impactantes:

e para manté-la atualizada e operacionalmente apta a cumprir 0 seu
proposito;

e para que reflita as mais recentes mudancas tecnoldgicas e de seguranca
da informacao;

e para manté-la alinhada com as melhores praticas do setor;

e para apoiar a conformidade regulatéria, contratual e legal continua.

Versdo desta politica: 1.0
Vigéncia desta politica: 10/02/2024
Ultima revis&o realizada: 10/02/2024

Préxima revisao a ser realizada: 10/02/2025




